COMARCH ERP

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta pomiedzy:

rep

[nazwa].......... z siedzibg w ...... [adres].......... ,onrNIP ................ ,
rezentowang przez:

zwang dalej , Klientem”

a

Comarch Spétka Akcyjna z siedzibg w Krakowie, aleja Jana Pawta Il 393, zarejestrowang w Krajowym Rejestrze

Sadowym prowadzonym przez Sad Rejonowy dla Krakowa - Srédmiescia w Krakowie XI Wydziat Gospodarczy
Krajowego Rejestru Sadowego pod numerem KRS: 0000057567, NIP: 677-00-65-406. Wysoko$¢ kapitatu
zaktadowego Spotki wynosi 8.133.349,00 zt. Kapitat zaktadowy zostat wptacony w catosci, reprezentowang przez:

Zbigniew Rymarczyk — Wiceprezes

Michat Bajcar — Prokurent

zwang dalej ,,Comarch”.

§1

Administrator danych osobowych (Administrator) — kazdy Klient, ktory powierza przetwarzanie danych
osobowych Comarch S.A w zwigzku z $wiadczeniem ustug, w szczegdlnosci ustug wsparcia technicznego,
ustug dodatkowych w oparciu o ztozone przez Klienta Zamodwienie.

Podmiot przetwarzajacy dane osobowe (Podmiot przetwarzajacy) — Comarch spotke akcyjna z siedzibg w
Krakowie przy Aleja Jana Pawta Il 39A, zarejestrowang w Krajowym Rejestrze Sgdowym prowadzonym przez
Sad Rejonowy dla Krakowa - Srédmiescia w Krakowie XI Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod numerem KRS 0000057567

Klient — przedsiebiorca, ktéry zawart z Comarch umowe obejmujgcg oprogramowanie COMARCH ERP (dalej:
Umowa Gtéwna).

RODO (Rozporzadzenie) — Rozporzadzenie Parlamentu Europejskiego i Rady(UE) 2016/679 z dnia 27
kwietnia 2016r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych).

§2

Klient oswiadcza, ze bedac administratorem danych osobowych lub podmiotem przetwarzajgcym w
rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady UE z dnia 27 kwietnia 2016r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej ,Rozporzadzenie” lub ,,RODO”) w stosunku do danych
wskazanych w niniejszej Umowie, jest uprawniony do powierzenia ich do przetwarzania Comarch.

Klient w rozumieniu art. 28 ust. 314 RODO powierza Comarch przetwarzanie danych osobowych na zasadach
okreslonych w niniejszej Umowie w odniesieniu do kazdego zamdéwionego przez Klienta Produktu lub ustug,
w tym w szczegdlnosci ustug wsparcia technicznego, Swiadczonych przez Comarch.

Comarch zgodnie z obowigzujgcymi przepisami prawa, moze przetwarza¢ dane osobowe wytgcznie na
udokumentowane polecenie Klienta, co dotyczy réwniez przekazywania danych do panstwa trzeciego lub
organizacji miedzynarodowej. W celu unikniecia watpliwosci Strony oswiadczajg, ze zawarcie niniejszej
Umowy jest rownoznaczne z udokumentowanym poleceniem przetwarzania danych.

Punktu 3 powyzej nie stosuje sie, jezeli obowigzek przetwarzania danych osobowych naktadajg na Comarch
przepisy prawa. W takiej sytuacji informuje on Klienta przed rozpoczeciem przetwarzania o tym obowigzku,
chyba ze przepisy te zabraniajg udzielania takiej informacji z uwagi na wazny interes publiczny.
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1. Comarch moze przetwarza¢ dane osobowe wytgcznie w celu wykonywania zamoéwionych ustug lub

§3

Produktéw, w szczegdlnosci ustug wsparcia technicznego, w oparciu o ztozone w dowolnej formie
Zamdwienie.

2. Comarch moze przetwarzac nastepujace dane osobowe:

Kategorie danych: dane Pracownicze, dane kontrahentéow (dostawcoéw, odbiorcéw), wspoétpracownikow,
osoby kontaktowe
Rodzaje danych pracowniczych w tym danych identyfikujacych :

= dane identyfikacyjne (imie, nazwisko, adres e-mail, data urodzenia, login)

= dane adresowe (kod, miasto, ulica, numer domu)

= dane transakcyjne

= historia komunikacji

= historia logowania

3. Klient jest zobowigzany wskaza¢ Comarch wszystkie i kazdg inng kategorie oraz rodzaj danych, tj. dodania
nowych danych lub usuniecia danych osobowych wskazanych na dzien zawarcia Umowy, Klient poinformuje
o tym Comarch w formie pisemnej lub mailowej, przy czym kazdorazowa modyfikacja danych osobowych
wskazanych na liscie nie wymaga formy aneksu do niniejszej Umowy, a jedynie pisemnego oswiadczenia
Klienta ztozonego Comarch z doktadnym wskazaniem modyfikacji danych osobowych, jakie wprowadza w
liscie.

4. Na powierzonych danych osobowych bedg wykonywane w szczegdlnosci nastepujace operacje: utrwalanie,
organizowanie, porzadkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, ujawnianie przez przestanie, usuwanie, niszczenie.

5. Klient oswiadcza, ze charakter danych osobowych, powierzanych w oparciu o niniejsza Umowe, moze
obejmowac réwniez dane szczegdlnych kategorii, w rozumieniu art. 9 ust. 1 RODO.

6. Klient udostepni Comarch dane osobowe w formie elektronicznej lub w toku potfaczenia zdalnego ze
srodowiskiem informatycznym Klienta. Comarch uprawniony jest do przetwarzania danych w formie
elektronicznej lub przy czym bez wzgledu na forme przetwarzania zobowigzany jest do zapewnienia
odpowiedniego poziomu ich zabezpieczenia

§4

1. Klient jest zobowigzany do stosowania przepiséw Rozporzadzenia. Niniejszym Comarch oswiadcza, ze znane
mu sg przepisy Rozporzadzenia oraz zobowigzuje sie do ich przestrzegania.

2. Comarch zapewnia, ze obowigzki okreslone w niniejszej Umowie realizowane beda odpowiednio przez
podwykonawcéw, o ktérych mowa w § 8 ust. 1 niniejszej Umowy, w przypadku powierzenia Klienta
przetwarzania danych osobowych podwykonawcom, zgodnie z § 8.

3. Klient ma prawo do kontroli sposobu wykonywania niniejszej Umowy przez Comarch odnosnie zobowigzan,
o ktérych w nim mowa. Warunkiem przeprowadzenia kontroli jest skuteczne zawiadomienie Comarch w
terminie nie krétszym niz 14 dni przed planowanym terminem jej przeprowadzenia.

4. Comarch udostepnia na zagdanie Klienta informacje niezbedne do wykazania spetnienia natozonych na niego
niniejszg Umowag zobowigzan.

5. Comarch umozliwia Klientowi lub audytorowi przez niego upowaznionemu przeprowadzanie audytow, w tym
inspekcji wytgcznie jednak w zakresie wskazanym przez Klienta i zwigzanym bezposrednio z realizacjg
niniejszej Umowy. Czynnosci wskazane w zdaniu poprzednim mogg wykonywac wytgcznie osoby, ktére
posiadajg upowaznienie do przetwarzania danych osobowych i zawarty z Klientem lub odpowiednio
podwykonawcg umowe poufnosci.
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6.

Uprawnienia okreslone w powyzszych ustepach niniejszego paragrafu przystuguja Klientowi odpowiednio w
stosunku do podwykonawcéw, w przypadku powierzenia przez Comarch przetwarzania danych
podwykonawcom.

W zwigzku z obowigzkiem okreslonym w punktach 2 i ust. 3 powyzej Comarch niezwtocznie informuje Klienta,
jezeli jego zdaniem wydane mu przez Klienta polecenie przetwarzania stanowi naruszenie Rozporzadzenia,
od kiedy jest ono stosowane lub innych przepiséw dotyczacych ochrony danych osobowych.

§5

Comarch os$wiadcza, ze stosuje przy realizacji ustug objetych niniejsza Umowa S$rodki techniczne i
organizacyjne zapewniajgce bezpieczenstwo przetwarzania danych, uwzgledniajgc przy tym stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko naruszenia
praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze zagrozenia, a takze
uwzgledniajac zalecenia Klienta, w szczegdlnosci dotyczace przetwarzania danych wrazliwych lub
szczegolnych kategorii danych.

W kazdym przypadku Klient, ktéry przetwarzajgc dane osobowe stosuje wyzszy niz Comarch stopien
zabezpieczen przetwarzania danych osobowych, moze zwrdcic sie do Comarch z wnioskiem o wprowadzenie
w zakresie proceséw przetwarzania danych osobowych w ramach realizacji ustugi na rzecz Klienta, srodkéw
technicznych i organizacyjnych zapewniajacych bezpieczenstwo przetwarzania danych osobowych
analogiczne do poziomu stosowanego przez Klienta.

Klient nie jest uprawniony do zgdania od Comarch wprowadzenia okreslonych rozwigzan zwigzanych z
ochrong danych osobowych, jezeli wprowadzone przez Comarch $rodki techniczne i organizacyjne sa
wystarczajgce dla zapewnienia wtasciwej ochrony danych osobowych zgodnej z obowigzujgcymi przepisami.

§6

Comarch zobowigzuje do pomocy Klientowi, poprzez odpowiednie $rodki techniczne i organizacyjne, w
wywigzaniu sie z obowigzku odpowiedzi na zgdania osoby, ktérej dane dotyczg, w szczegdlnosci w zakresie
wykonywania jej praw okreslonych w Rozporzadzeniu. W szczegdlnosci zas Comarch zobowigzuje sie do:

1) przekazania Klientowi wszelkich informacji dotyczgcych zgdan oséb, ktorych dane dotyczg;

2) podania Klientowi informacji dotyczacych realizacji zgdan oséb, ktérych dane dotyczg;

3) zapewnienia aktualnosci przetwarzanych danych osobowych, w tym sprostowania, usuniecia lub
ograniczenia przetwarzania danych oséb zgodnie z wnioskami przekazanymi przez Klienta w formie
pisemnej lub elektronicznej;

4) niezwtocznego zawiadomienia Klienta o naruszeniu bezpieczenstwa przetwarzania danych osobowych
w terminie.

Biorac pod uwage charakter przetwarzania danych oraz posiadane informacje, Comarch zobowiazuje sie do

pomocy Zleceniodawcy w zakresie wywigzywania sie z obowigzkéw wymienionych w art. 32-36

Rozporzadzenia.

Comarch zobowigzuje sie niezwtocznie zawiadomié Klienta o:

1) kazdym prawnie umocowanym zgdaniu udostepnienia danych osobowych wtasciwemu organowi
panstwa, chyba, ze zakaz zawiadomienia Klienta wynika z przepiséw prawa, a w szczegdlnosci przepisow
postepowania karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego dochodzenia,

2) kazdym nieupowaznionym dostepie do danych osobowych lub innym naruszeniu bezpieczenstwa
danych osobowych,

3) kazdym naruszeniu ochrony danych osobowych powierzonych na podstawie niniejszej Umowy.

Comarch jest uprawniony do modyfikacji danych osobowych, o ktérych mowa w § 3 ust. 2 Umowy, bez

whniosku osoby, ktérej dane dotyczg lub Klienta wytgcznie w przypadku, gdy modyfikacja tych danych

wymagana jest w zwigzku ze swiadczong przez Klienta ustugg lub Produktem. W kazdym jednak przypadku
dokonania takiej modyfikacji Comarch powiadomi o niej Klienta.

§7
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1.

Comarch zobowigzuje sie do prowadzenia rejestru wszystkich kategorii czynnosci przetwarzania danych
osobowych (dalej ,Rejestr Kategorii”) dokonywanych w imieniu Klienta. Klient zobowigzuje sie do
poinformowania Comarch o takim obowigzku, na pismie, niezwtocznie po jego wystgpieniu.
Rejestr Kategorii zawiera co najmniej nastepujgce informacje:
1) imie i nazwisko inspektora ochrony danych Comarch i Klienta jesli zostat wyznaczony;
2) kategorie przetwarzan dokonywanych w imieniu Klienta;
3) ogdlny opis srodkdéw technicznych i organizacyjnych majacych na celu zabezpieczenie powierzonych
danych osobowych, o ktérych mowa w § 3 ust. 2 Umowy;
4) informacje o przekazaniu danych osobowych do panstwa trzeciego lub organizacji miedzynarodowej oraz
nazwy tych panstw lub podmiotéw, a w przypadku przekazan, o ktédrych mowa w art. 49 ust. 1 akapit drugi
RODO, dokumentacje odpowiednich zabezpieczen.
Comarch zobowigzuje sie do prowadzenia rejestru wszystkich naruszen w zakresie czynnosci przetwarzania
danych osobowych (dalej ,,Rejestr Naruszen”) przetwarzanych na podstawie Umowy.
Rejestr Naruszen zawiera co najmniej nastepujace informacje:
1) okolicznosci naruszenia ochrony danych osobowych;
2) skutki naruszenia ochrony danych osobowych;
3) podjete dziatania zaradcze.

§8

Klient wyraza zgode, aby Comarch powierzyt dalej przetwarzanie danych osobowych (dalej
"Podpowierzenie") i wykonywanie zadan wynikajgcych z Umowy podmiotowi trzeciemu tj. podwykonawcy,
pod warunkiem, ze:

1) podwykonawca zawart z Comarch oddzielng umowe o wspédtpracy;

2) podwykonawca znajduje sie na liscie Partneréw Comarch.

3) zakres i cel Podpowierzenia nie bedzie szerszy niz wynikajgcy z Umowy;

4) przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie osdb, ktérych dane dotyczg, obowigzki i prawa Klienta zostang zachowane w umowie
Podpowierzenia odpowiednio do warunkdéw, opisanych w niniejszej Umowie;

5) Podpowierzenie bedzie niezbedne dla realizacji celéw zwigzanych z procesami lub projektami wynikajgcymi
z Umowy;

6) Podpowierzenie nie naruszy intereséw Klienta;

7) umowa Podpowierzenia zostata zawarta z podwykonawcg na pismie lub w formie elektronicznej, zgodnie
z obowigzujacymi przepisami dotyczgcymi powierzania przetwarzania danych osobowych z zastrzezeniem, ze
wszelkie obowigzki Comarch, wynikajace z niniejszej Umowy, Comarch zastosuje odpowiednio do
podwykonawcy w umowie Podpowierzenia.

Comarch zobowigzuje sie wspodtpracowac z takimi podwykonawcami, ktérzy zapewniajg wdrozenie takich
srodkow technicznych i organizacyjnych, aby Przetwarzanie odpowiadato wymogom RODO.
Podwykonawcami w rozumieniu niniejszej Umowy nie sg wspotpracownicy Comarch bedacy osobami
fizycznymi lub osobami fizycznymi prowadzgcymi dziatalnos¢ gospodarczg, Swiadczacy dla Comarch ustugi na
podstawie umoéw cywilnoprawnych. Podmioty takie w kazdym przypadku posiadaé¢ bedg upowaznienie do
przetwarzania danych osobowych jak pracownicy Comarch.

§9

Comarch oswiadcza, ze kazda osoba (np. pracownik etatowy, osoba $wiadczgca czynnosci na podstawie
uméw cywilnoprawnych, inne osoby pracujgce na rzecz Comarch), ktéra zostanie dopuszczona do
przetwarzania powierzonych przez Klienta danych osobowych zostanie zobowigzana do zachowania tych
danych w tajemnicy. Tajemnica ta obejmuje réwniez wszelkie informacje dotyczgce sposobdw zabezpieczenia
powierzonych do przetwarzania danych osobowych. Do zachowania w tajemnicy danych osobowych oraz
sposobow ich zabezpieczenia zobowigzany jest takze Comarch, a samozobowigzanie obejmuje podmioty,
wymienione w niniejszym ustepie bezterminowo, tj. takze po zakoriczeniu obowigzywania niniejszej Umowy.
Postanowienia dotyczgce zachowania tajemnicy, o ktdrej mowa w niniejszym ustepie, Comarch ma

4
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obowigzek stosowac¢ odpowiednio takze wobec swoich podwykonawcédw i oséb dopuszczonych przez
podwykonawcéw do przetwarzania danych osobowych.

2. Comarch oswiadcza, ze kazda osoba majgca dostep do danych osobowych bedzie je przetwarzata wytgcznie
na polecenie Klienta, chyba ze obowigzek taki wynika z przepisow prawa, i bedzie posiadata odpowiednie
upowaznienie. Comarch zobowigzuje sie prowadzi¢ ewidencje oséb uprawnionych do przetwarzania danych
osobowych z wyraznym wskazaniem zakresu czynnosci przetwarzania do jakich osoba jest uprawniona.

3. Comarch po zakonczeniu realizacji kazdej z zaméwionych ustug lub zakonczeniu korzystania z Produktu
zastrzega sobie prawo do usuniecia danych osobowych przekazanych do przetwarzania przez Klienta.

4. Na kazde zyczenie Klienta, Comarch ma obowigzek przedstawi¢ protokdt potwierdzajgcy fakt zniszczenia
danych osobowych. Sposéb zakonczenia przetwarzania danych osobowych po zakoriczeniu realizacji ustug
lub zakonczeniu korzystania z Produktu, opisany w niniejszym punkcie, Comarch powinien wskazaé
odpowiednio swoim podwykonawcom w przypadku Podpowierzenia. Czas trwania przetwarzania danych
osobowych w imieniu Klienta przez Comarch (oraz odpowiednio — podwykonawcéw) trwa do dnia
zrealizowania obowigzku zwrotu lub usuniecia danych, o ktérym mowa w zdaniu pierwszym.

5. Comarch jest uprawniony do pozostawienia danych zanonimizowanych zgodnie z Rozporzadzeniem.

§10

1. Comarch oswiadcza, ze w razie stwierdzenia naruszenia ochrony danych osobowych niezwiocznie
poinformuje o tym Klienta oraz przekaze mu wszelkie dokumenty zwigzane z naruszeniem.

2. Zgtoszenie, o ktérym mowa w pkt 1 powyzej musi co najmnie;j:

1) opisywac charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywac
kategorie i przyblizong liczbe oséb, ktérych dane dotyczg, oraz kategorie i przyblizong liczbe wpisow
danych osobowych, ktérych dotyczy naruszenie;

2) zawierac imie i nazwisko oraz dane kontaktowe inspektora ochrony danych lub oznaczenie innego
punktu kontaktowego, od ktérego mozna uzyskac wiecej informacji;

3) opisywac mozliwe konsekwencje naruszenia ochrony danych osobowych;

4) opisywac srodki zastosowane lub proponowane przez Comarch w celu zaradzenia naruszeniu ochrony
danych osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

3. W celu realizacji obowigzkdéw, o ktérych mowa w punktach 1 i 2 powyzej, Comarch jest zobowigzany do
dokumentowania wszelkich okolicznosci i zebrania wszelkich dowoddw, ktére pomoga Klientowi wyjasnic
szczegbty naruszenia, w tym jego charakter, skale, skutki, czas zdarzenia, osoby odpowiedzialne, osoby
poszkodowane.

§11

1 Comarch przystuguje prawo kierowania zapytan do Klienta w zakresie prawidtowosci wykonania przez
Comarch obowigzkow dotyczacych zabezpieczenia powierzonych mu na podstawie niniejszej Umowy danych.

2 Klient zobowigzuje sie udzieli¢ odpowiedzi na zapytanie, o ktdrym mowa w punkcie 1 powyzej w terminie 7
dni od daty wptyniecia zapytania.

§12

1. Comarch odpowiada za szkody majgtkowe lub niemajgtkowe jakie powstaty wobec Klienta lub oséb trzecich
w wyniku przetwarzania danych osobowych niezgodnego z Umowa lub obowigzkami natozonymi przez
Ustawe lub Rozporzadzenie bezposrednio na Comarch.

2. Klient odpowiada za szkody majgtkowe lub niemajgtkowe, jakie powstaty wobec oséb trzecich w wyniku
przetwarzania danych naruszajgcego Rozporzadzenie lub inne przepisy dotyczace ochrony danych
osobowych.

3. Strony sg zwolnione z odpowiedzialnosci wynikajgcej z punktu 1 i 2, jezeli udowodnig, ze zdarzenie, ktére
doprowadzito do powstania szkody, jest przez nie niezawinione.
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4.

Jezeli w tym samym przetwarzaniu biorg udziat obie Strony i s3 odpowiedzialne za szkode spowodowang
przetwarzaniem zgodnie z punktami 1i 2,ponoszg one odpowiedzialnos¢ solidarng.
Strona, ktdra zaptacita odszkodowanie za cata wyrzadzong szkode, ma prawo zadania od drugiej Strony, ktéra
uczestniczyta w tym samym przetwarzaniu, zwrotu czesci odszkodowania odpowiadajgcej czesci szkody, za
ktéra ponosi odpowiedzialnosé, zgodnie z warunkami okreslonymi w punktach 1 i ust. 2.
Klient jest uprawniony do wezwania Comarch do przystgpienia do ewentualnego procesu zwigzanego z
zadaniem odszkodowania za poniesiong przez osobe fizyczng szkode majgtkowg lub niemajgtkowg zwigzang
z przetwarzaniem naruszajagcym przepisy prawa i prowadzenia procesu z udziatem Comarch jako
interwenienta ubocznego albo w innym charakterze stosownie do obowigzujgcych przepiséw procedury
cywilnej. W przypadku, gdy osoba fizyczna wytoczy powddztwo bezposrednio przeciwko Comarch, bedzie on
zobowigzany do niezwtocznego wezwania Klienta do przystgpienia do ewentualnego procesu zwigzanego z
zgdaniem odszkodowania za poniesiong przez osobe fizyczng szkode majatkowa lub niemajgtkowa zwigzang
z przetwarzaniem naruszajgcym przepisy prawa i prowadzenia procesu z udziatem Klienta jako interwenienta
ubocznego albo w innym charakterze stosownie do obowigzujgcych przepiséw procedury cywilnej.
Strony zobowigzujg sie, ze wszelkie decyzje dotyczace polubownego zakonczenia sporu z osobg fizyczng, w
szczegoblnosci fakt i wysokos$¢ wyptaty ewentualnego odszkodowania, podejma wspdlnie.
Comarch, na podstawie przepisow Rozporzadzenia, jest odpowiedzialny za naruszenie przepisow prawa
podczas przetwarzania danych osobowych, ponoszac odpowiedzialnosé¢ przed wtasciwym organem
nadzorczym w postaci kar administracyjnych. Na zagdanie Comarch, Klient, bez zbednej zwtoki udostepni mu
wszystkie dokumenty i informacje, ktére moga by¢ niezbedne w zwigzku z prowadzonym postepowaniem
administracyjnym, a ktore nie s w posiadaniu Comarch. Na zgdanie Klienta, Comarch bez zbednej zwtoki
udostepni mu wszystkie dokumenty i informacje, ktdre moga by¢ niezbedne w zwigzku z prowadzonym
postepowaniem administracyjnym, a ktére nie sg w posiadaniu Klienta.
Comarch ponosi odpowiedzialnos$¢ za dziatania lub zaniechania podwykonawcy, dotyczace przetwarzania
powierzonych danych osobowych, jak za dziatania lub zaniechania wtasne, przez co postanowienia dotyczace
odpowiedzialnosci Comarch na warunkach opisanych powyzej obejmuja takze odpowiedzialno$¢ Comarch za
dziatania lub zaniechania jego podwykonawcéw.

§13
Comarch jest uprawniony do przetwarzania danych osobowych Klienta, o ktérych mowa w Umowie,
wytgcznie w zakresie niezbednym do realizacji zamdéwionych ustug i Produktéw, w okresie od zawarcia
niniejszej Umowy przez Klienta, az do dnia zrealizowania obowigzku zwrotu lub usuniecia przez Comarch
danych osobowych.

§14

Comarch oswiadcza, iz w ramach ustug swiadczonych na podstawie Umowy Gtéwnej, a w szczegdlnosci
Swiadczenia ustugi wsparcia, wymagajacej potgczenia zdalnego ze Srodowiskiem informatycznym Klienta
bedzie korzystat z udostepnionych przez Klienta danych, w tym danych osobowych.

Klient oswiadcza, iz zgodnie z jego Politykg Bezpieczeristwa danych osobowych aplikacjg dajgcg gwarancje
wymaganego bezpieczenstwa danych osobowych, wynikajgcg z Rozporzadzenia jest aplikacja TeamViewer
autorstwa TeamViewer GmbH (zwane dalej ,, TeamViewer”) .

Comarch oswiadcza i wskazuje, ze zgodnie z jego Polityka Bezpieczeristwa danych osobowych rozwigzaniem
dajgcym gwarancje wymaganego bezpieczenstwa danych osobowych, wynikajagcg z Rozporzadzenia jest
potaczenie RDP/VPN.

Strony ustalajg, iz na czas realizacji Umowy bedga korzystaty z rozwigzania TeamViewer. Przy wykorzystaniu
TeamViewer kazda ze Stron zobowigzuje sie do spetniania wymagan dotyczacych danych niejawnych,
wynikajgcych z przepisdw powszechnie obowigzujgcego prawa.

§15

W sprawach nieuregulowanych niniejszg Umowg majg zastosowania przepisy kodeksu cywilnego, a takze
przepisy Rozporzadzenia.
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2. Umowa powierzenia wchodzi w zycie ze skutkiem od dnia wejscia w zycie Umowy gtdwnej, stanowi integralng
cze$¢ Umowy gtéwnej i zostaje zawarta na okres wykonywania Umowy gtéwnej.

3. Rozwigzanie lub wygasniecie Umowy gtéwnej skutkuje odpowiednio rozwigzaniem lub wygasnieciem Umowy
powierzenia bez potrzeby sktadania dodatkowych oswiadczen. Rozwigzanie Umowy powierzenia przed
uptywem okresu na jaki zostata zawarta Umowa gtdéwna bez jednoczesnego rozwigzania Umowy gtéwnej jest
wytaczone. Zgodng wolg Stron jest uregulowanie aktualnych warunkdw powierzenia przetwarzania danych
osobowych.

4. Przeniesienie praw i obowigzkédw wynikajgcych z niniejszej Umowy powierzenia jest dopuszczalne wytgcznie
w przypadku, gdy nastepuje przeniesienie praw i obowigzkéw wynikajgcych z Umowy gtdwnej. W takim
wypadku zmiana Strony Umowy powierzenia nastepuje na takich samych warunkach jakie okresla Umowa
gtéwna dla zmiany Strony Umowy gtdwne;.

5. Integralng cze$¢ Umowy powierzenia stanowi Zatacznik ,,Standardowe srodki techniczne i organizacyjne”

Umowa zawierana jest elektronicznie i w tej formie jest wigzgca. Otrzymanej umowy nie trzeba podpisywac
ani odsyta¢ do Comarch.

Zatacznik - Standardowe srodki techniczne i organizacyjne

(wersja obowigzujaca od 25 maja 2018 r.)

Niniejszy zatgcznik przedstawia ogdlny opis standardowych srodkéw technicznych i organizacyjnych
stosowanych przy swiadczeniu dla klientdw ustug zwigzanych z przetwarzaniem danych osobowych. Umowa
gtéwna moze okresla¢ dodatkowe lub inne srodki techniczne i organizacyjne uzgodnione przez Strony i w tym
zakresie postanowienia Umowy gtéwnej beda miaty pierwszerstwo przed postanowieniami niniejszego
zatgcznika.

I. Srodki organizacyjne - Procedury i polityki obowigzujace w grupie Comarch

1. W spotkach z grupy Comarch wdrazane sg niezbedne procedury i polityki stuzgce m.in. zapewnieniu
bezpieczenstwa, poufnosci, integralnosci i dostepnosci danych klientéw (w tym danych osobowych, w stosunku
do ktérych administratorami sg klienci), do ktorych w ramach swiadczonych ustug uzyskujg dostep pracownicy
lub wspétpracownicy spotek z grupy Comarch.

2. Spétka Comarch S.A. posiada certyfikat ISO 27001 i wdrozyta procedury i powigzane z nimi instrukcje
okreslajace w szczegdlnosci:

a) Polityke bezpieczenstwa

b) Polityke zarzgdzania siecig informatyczng Comarch

¢) Zasady administracji systemami i aplikacjami

d) Zasady przebywania na terenie Comarch i dostepu do pomieszczeri Comarch

e) Zasady uzytkowania aktywdw i wynoszenie sprzetu

f) Zasady zabezpieczenia komputeréw osobistych

g) Zasady korzystania z nosnikéw informacji

h) Zasady dostepu zdalnego

i) Zasady bezpieczenistwa poczty elektronicznej

j) Polityke haset

k) Polityke ciggtosci dziatania

[) Polityke antywirusowg

3. W pozostatych spétkach z grupy Comarch wdraza sie niezbedne procedury i polityki co do zasady oparte na
procedurach obowigzujgcych w gtéwnej spotce w grupie, w zakresie uwzgledniajgcym specyfike i dziatalnos$¢ tych
spotek.

4. Wdrazane sg ponadto dedykowane procedury stuzgce zapewnieniu prawidtowego wykonania wynikajacych z
RODO obowigzkéw spétek Comarch jako administratoréw oraz obowigzkéw spétek Comarch jako podmiotow
przetwarzajgcych (w stosunku do danych klientow).

5. Spétki z grupy Comarch wspotpracujg w zakresie wdrozenia odpowiednich srodkéw technicznych
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i organizacyjnych, zapewniajgc tym samym odpowiedni standard bezpieczeristwa dla klientéw grupy Comarch.
II. Srodki techniczne i organizacyjne — kontrola dostepu

1. W spétkach z grupy Comarch wdrazane sg odpowiednie srodki techniczne i organizacyjne zapewniajgce
ograniczenie dostepu do budynkdw, systemow, srodowisk i zbiorow danych wytacznie dla oséb upowaznionych.
2. W budynkach Comarch wydzielane sa strefy publicznie dostepne oraz strefy z dostepem zastrzezonym dla oséb
upowaznionych.

3. Pracownicy lub wspétpracownicy korzystajg z kart dostepowych lub stosowane sg inne metody kontroli
fizycznego dostepu do nieruchomosci, budynkéw lub pomieszczern Comarch, zapewniajace kontrole dostepu
poszczegdlnych oséb odpowiednig do zakresu ich uprawnien.

4. Nadawanie uprawnien poszczegélnym pracownikom lub wspotpracownikom w zakresie dostepu do systemoéw
wewnetrznych Comarch oraz srodowisk klienta podlega procedurze umozliwiajacej kilkustopniowa weryfikacje
wniosku o nadanie uprawnien.

5. Dostep do systemdéw wewnetrznych i Srodowisk oraz danych klientéw mozliwy jest tylko dla upowaznionych
pracownikéw lub wspotpracownikdw po zalogowaniu na indywidualne konto i przy uzyciu indywidualnego hasta
zgodnego z Polityka haset.

6. Zdalny dostep pracownikéw lub wspétpracownikéw do sieci grupy Comarch i pdiniejsza wymiana informacji
odbywajg sie po uwierzytelnieniu przy wykorzystaniu bezpiecznych mechanizméw, zapewniajgcych poufnosc i
integralno$¢ (np. VPN IPSec).

7. W celu zapewnienia bezpieczenstwa, tam gdzie jest to uzasadnione oraz zgodne z prawem, Comarch stosuje
monitoring i wspétpracuje z firmami ochroniarskimi.

I1l. Srodki techniczne i organizacyjne — Comarch Data Center

1. Comarch oferuje klientom korzystanie z Comarch Data Center, tj. data center zarzgdzanych przez jedng ze
spotek z grupy Comarch.

2. Comarch Data Center bazuje na praktykach ITIL v3. w zakresie nastepujgcych proceséw: zarzgdzanie zmiang
(change management), zarzadzanie incydentem (incident management), zarzgdzanie problemem (problem
management), service level management oraz zarzadzanie konfiguracjg (configuration management). Ponadto,
wdrozone sg odpowiednie procesy w zakresie : zarzadzania aktualizacjami i tatkami (patch management),
zarzadzanie ryzykiem, procedury backupowe i odtworzeniowe, zarzgdzanie ciggtoscig biznesu (business
continuity management), raportowania, DRP, przegladow logéw oraz przeglady dostepdw i uprawnien.

3. Backup systeméw wewnetrznych podlega centralnemu systemowi backupdw zgodnie z Procedurg Backup
serwerow.

4. Backup systemow klientéw oraz backup danych klientéw podlegajg zasadom okreslonym

w umowach z klientami. Standardowe procedury Comarch Data Center przewiduja maksymalny okres

retencji backupéw do 3 miesiecy), przy czym okres retencji moze zosta¢ wydtuzony na zgdanie klienta

zgodnie z postanowieniami Umowy Gtédwnej.

5. Wstep do Comarch Data Center majg jedynie inzynierowie Comarch Data Center oraz dziaty bezpieczenstwa.
Inne osoby moga przebywac na terenie Comarch Data Center tylko w uzasadnionych przypadkach oraz wytgcznie
w obecnosci przedstawiciela Comarch. Dostep do poszczegdlnych pomieszczen na terenie Comarch Data Center
moze podlegac¢ dalszym ograniczeniom.

6. Stosowana jest logiczna badz fizyczna separacja Srodowisk poszczegdlinych Klientow (VLANy, VMy itp.)

7. Do poszczegdlnych sSrodowisk majg dostep jedynie pracownicy lub wspétpracownicy odpowiedzialni za obstuge
poszczegdlnych klientéw i ich dziatania na systemach klientow s logowane.

8. Wymogowi ,,segregation of duties” podlegajg réwniez inzynierowie Comarch Data Center. W zwigzku z tym,
tworzone sg dedykowane zespoty dla:

a) systemow Linux/Unix,

b) systemdéw Windows,

¢) baz danych,

d) systemdw FireWall (wewnetrznych) oraz Load Balancerdéw.

e) infrastruktury sieciowej w Data Center oraz FireWalli zewnetrznych
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9. Kazdy osrodek Data Center wyposazony jest w dwie linie klastréw systemdéw FireWall od dwéch czotowych,
niezaleznych producentow.

a) Klaster zewnetrzny chronigcy dostepu do DMZ,

b) Klaster wewnetrzny kontrolujgcy przeptywy danych pomiedzy DMZ a strefg Bazodanowa.

10. W Comarch Data Center stosuje sie kilka niezaleznych taczy internetowych dywersyfikujac media ( np. miedz,
Swiatto, radio, uruchomiony protokot BGP).

11. Komunikacja pomiedzy siecig Klienta a Comarch Data Center jest szyfrowana (np. IPSec, SSL VPN).

12. Comarch Data Center stosuje:

a) niezalezne i redundantne obiegi klimatyzacji z jednym aktywnym obiegiem;

b) redundantne linie energetycznie z jedna aktywna $ciezka;

c) systemy zasilania awaryjnego (UPS’y lub generatory prgdotworcze);

d) wielostrefowa ochrone przeciwpozarows;

e) system gasniczy oparty o gaz neutralny lub gaz chemiczny;

f) alarm przeciwpozarowy oraz automatyczna notyfikacja.

13. W przypadku decyzji Klienta o wyborze innego data center, stosowane srodki techniczne

i organizacyjne okresla wybrany dostawca ustug. W przypadku, gdy Comarch korzysta z podwykonawcy w
zakresie $wiadczenia ustug hostingowych dla Klienta, podwykonawca zobowigzany jest do wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO oraz
Umowy powierzenia zawartej przez Comarch z Klientem.

IV. Srodki techniczne i organizacyjne — ustugi wsparcia

Ustugi wsparcia swiadczone sg przez przeszkolonych pracownikéw za pomoca Systemu Obstugi Zgtoszen oraz
systemu pocztowego, ktdre to systemy podlegajg eksploatacji i rozwojowi z uwzglednieniem zasad rozwoju i
eksploatacji systemow informatycznych spetniajacych wytyczne zwigzane z przetwarzaniem danych osobowych
przyjete w firmie Comarch. Uzyskane bazy danych w celach realizacji ustugi s po wykonaniu ustugi usuwane.
Podglad oprogramowania zainstalowanego u Klienta w sytuacjach koniecznych jest realizowany tylko za zgoda
klienta przy uzyciu narzedzia TeamViewer, dane z tej operacji nie sg zachowywane przez firme Comarch.

V. Zarzadzanie incydentami bezpieczenstwa

W Comarch wdrozono procedure zarzgdzania incydentami naruszenia bezpieczenstwa i natozono na wszystkich
pracownikbw obowigzek zgtaszania wszelkiego rodzaju incydentdw naruszenia bezpieczerstwa, w tym
incydentow dotyczacych naruszenia ochrony danych osobowych.

VI. Szkolenia i audyty
1. W Comarch wdrozono procedure zapewniajgcg okresowe szkolenia pracownikow z zakresu obowigzujgcej
polityki i procedur bezpieczenstwa oraz przepisdw i procedur dotyczgcych ochrony danych osobowych.

2. Audyty bezpieczenstwa systemdéw wewnetrznych grupy Comarch przeprowadzane sg okresowo przez Dziat
Bezpieczenstwa Wewnetrznego Comarch S.A.

3. Comarch S.A. okresowo przechodzi audyty realizowane przez jednostki certyfikujgce.

4. Audyty systeméw klientow podlegajg zasadom okreslonym w umowach z klientami. Comarch wspétpracuje z
klientami w zakresie kontroli i audytéw przeprowadzanych przez klientow lub wyznaczonych audytoréw
zewnetrznych w zakresie uzgodnionym przez strony w umowie, przy zachowaniu procedur bezpieczenstwa
obowigzujgcych w grupie Comarch oraz przy uwzglednieniu tajemnicy przedsiebiorstwa oraz obowigzku
zachowania w poufnosci danych i warunkéw wspétpracy z innymi klientami.



